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1 术语表

2 摘要

3 产生背景

VxLAN（Virtual eXtensible Local Area Network） 是 应 用 于 数 据 中 心 虚 拟 化 的 一 种 NVo3(Network 

Virtualization over Layer 3 ) 技术，主要解决多租户接入扩展和 VM 迁移等场景应用。VxLAN 是一个在 L3 层

网络叠加 L2 层的方案，采用 MAC-in-UDP 封装来延伸 L2 层网络。每个被叠加的 L2 层被称为一个 VxLAN 段，

通过一个被称为 VxLAN 网络标识符（VNI）的 24 位段 ID 来标识，从而可以提供多达 16M 的 VxLAN 段。

服务器虚拟化后，数据中心内部 VM 的数量比原有的物理机发生了数量级的变化，与之对应的虚拟机虚拟网

卡的 MAC 地址数量也相应的增加，这对原有的 LSW 交换机的地址容量能力产生了很大冲击。其次，大规模

数据中心以及公有云的场景下，原有的数据中心用来划分虚拟网络的 VLAN 技术不再能够满足需求，因为现

有 VLAN 只有 4094 个虚拟网络标识可用，远不能满足数据中心中租户隔离的需求 。另一方面，云数据中心

中虚拟机可以进行一定范围的迁移，虚拟机迁移一个基本要求是需要保持 IP 和 MAC 地址不变，因此虚拟机

只能在二层网络下迁移，如果虚拟机迁移的物理服务器和虚拟机不在同一个网络，则需要同步修改迁移目的

英文缩写 英文全称 中文全称

VXLAN Virtual Extensible Local Area Network 虚拟扩展局域网

NVo3 Network Virtualization over L3 三层网络虚拟化

BUM
Broadcast, Unknown unicast and 

Multicast
广播、多播、未知单播

VNI Virtual Network Instance 虚拟网络实例

VM Virtual Machine 虚拟机

VTEP VXLAN Tunnel End Point VxLAN隧道端点

SDN Software Defined Networking 软件定义网络



4 技术简介

VxLAN 是一种二层网络叠加三层网络的 NVo3 技术，主要的技术原理就是引入一种 MAC in UDP 格式的封装

报文，UDP 报文作为隧道承载层，而原有的二层数据报文内容作为隧道净荷来传输。由于外层采用了 UDP

作为传输手段，就可以让净荷数据轻而易举的在三层网络中传送。达到在三层网络上延伸二层网络的目的。

物理网络的 IP 地址，广播域等配置，增加了网络配置的复杂性。

VxLAN(Virtual eXtensible Local Area Network，全称虚拟扩展局域网 ) 这一标准就是在这种背景下产生的，

VxLAN 是一种进行大二层虚拟网络扩展的隧道封装技术，很好地解决了上述问题。目前这个技术已标准化

（RFC7348），并已经成为业界主流的虚拟网络技术之一。

一台服务器可虚拟多台虚拟机，而一台虚拟机相当于一台主机。

图 1  服务器虚拟化示意图



4.1VxLAN 报文的格式

4.2 VTEP

如上，包括 VxLAN 外层封装和内层的原始净荷，其中 :

• Flags (8 bits) 其中 I 必须被设置为 1，才是有效的。R 需设为 0。

• VxLAN Segment ID/VxLAN Network Identifier (VNI) – 为 24bit，是虚拟网络的标识。

• Reserved fields (24 bits and 8 bits) – 必须被设置为 0. 

• VxLAN 外层隧道的目的端口号为 4789，是专为 VxLAN 分配的端口号。

说明：VxLAN 引入了一个 VxLAN ID（ VNI - VxLAN Network Identifier) 来作为虚拟网络的标识，为 24bits，

与原有的 VLAN 12bits 长度相比，VxLAN ID 长度增加了一倍，理论可以支持 16M 个虚拟网络。

在 VxLAN 标准中，引入了一个 VTEP(VxLAN Tunnel End Point) 的逻辑体，来完成 VxLAN 报文的封装和解封

装。VTEP 与物理网络相连，分配有物理网络的 IP 地址，该地址与虚拟网络无关，VTEP 可以软件或硬件实现，

即位于 VM 所在的的 Server 中，也可以由独立的硬件设备实现。

Flags（8bits）

Outer 
MAC
DA

Outer 
MAC

SA

Outer
802.1Q

Outer 
IP DA

Outer 
IP SA

Outer 
UDP
CRC

VXLAN Header 
8 bytes

Inner 
MAC 
DA

Inner 
MAC 

SA

Optional
Inner 

802.1Q

Original 
Ethernet 
payload

VXLAN 隧道 原始净荷

R R RR R I R R R

Reserved
24 bits

VXLAN Network Identifier (VNI)
24 bits

 Reserved
8 bits    

VXLAN头

Outer 
UDP
SP

目的端

口号
4789 

Outer 
UDP
Len

图 2  VxLAN 报文格式



4.3  VxLAN 已知单播流量转发

1、LSW1 收到来自终端 H1 的报文，根据报文中接入的端口和 VLAN 信息获取对应的二层广播域，并判断报

文的目的 MAC 是否为已知单播 MAC，如果是已知单播报文，则走已知单播流程，否则走 BUM 报文转发流程。

2、LSW1 判断是已知单播的情况下，LSW1 上根据查找到的 VNI 和远端 VTEP 地址进行 VxLAN 封装和报文转

发。封装后的 VxLAN 报文通过 LSW1 和 LSW2 之间的 IP 网络进行转发。

3、LSW2 上收到 VxLAN 报文后，根据 UDP 目的端口号、源 / 目的 IP 地址、VNI 判断 VxLAN 报文的合法有效性。

依据 VNI 获取对应的二层广播域，然后进行 VxLAN 解封装，获取内层二层报文。

4、LSW2 根据内层二层报文的目的 MAC，查 MAC 表找到的出接口和封装信息，为报文添加 VLAN Tag，转

发给对应的终端 H3。

LSW1

H1 H2

IP：10.10.10.10
VNI：1000

H3 MAC
H1 MAC

H3 IP
H1 IP

LSW2

H3

eth1 H3 MAC
H1 MAC

H3 IP
H1 IP

IP网络

H3 MAC
H1 MAC

H3 IP
H1 IP

VNI:1000

1.1.1.1
2.2.2.2

IP：10.10.10.20
VNI：1000

VTEP-1：1.1.1.1
VTEP-2：2.2.2.2

H3 MAC
H1 MAC

H3 IP
H1 IP

VNI:1000

1.1.1.1
2.2.2.2

Mac-address VNI Remote vtep
H3 Mac 1000 2.2.2.2

Mac-address VNI OutIf
H3 Mac 1000 eth1

图 2  VxLAN 报文格式

图 3  VxLAN 虚拟网络的示意图

图 4  VxLAN 已知单播流量转发



4.4  VxLAN BUM 流量转发

1、LSW1 收到来自终端 H1 的报文，根据报文中接入的端口和 VLAN 信息获取对应的二层广播域，并判断报

文的目的 MAC 是否为 BUM MAC，如果是则进入 BUM 报文转发流程，否则走单播流程进行转发。

2、在 LSW1 判断是 BUM 报文的情况下， LSW1 上 VTEP 根据对应的二层广播域获取对应 VNI 的头端复制

隧道列表，依据获取的隧道列表进行报文复制，并进行 VxLAN 封装，并从出端口转发。

3、LSW2/LSW3 上 VTEP 收到 VxLAN 报文后，根据 UDP 目的端口号、源 / 目的 IP 地址、VNI 判断 VxLAN

报文的合法有效性。依据 VNI 获取对应的二层广播域，然后进行 VxLAN 解封装，获取内层二层报文。

4、LSW2/LSW3 根据获取的内层二层报文进行转发，如果二层报文的目的 MAC 能够命中 MAC 表，则根据

MAC 表中查找到的端口进行报文封装和转发，否则将报文广播到 LSW 的用户侧端口。

注：VxLAN 侧的 BUM 报文只能向用户侧广播，不能广播到 VxLAN 侧，否则会导致环路。

LSW1

H1

IP：10.10.10.10
VNI：1000

ffff-ffff-ffff
H1 MAC

ARP 
Request

LSW2

H2

eth1

IP网络

IP：10.10.10.20
VNI：1000

VTEP-1：1.1.1.1 VTEP-2：2.2.2.2

VNI Remote vtep
1000 2.2.2.2

LSW3
H3

eth1

IP：10.10.10.30
VNI：1000

VTEP-3：3.3.3.3ffff-ffff-fffff
H1 MAC

APR 
Request

VNI:1000

1.1.1.1
3.3.3.3

1000 3.3.3.3

ffff-ffff-fffff
H1 MAC

APR 
Request

VNI:1000

1.1.1.1
2.2.2.2

ffff-ffff-ffff
H1 MAC

ARP 
Request

ffff-ffff-ffff
H1 MAC

ARP 
Request

图 5  VxLANBUM 流量转发



4.5   VxLAN 技术的价值

随着数据中心在物理网络基础设施上实施服务器虚拟化的快速发展， VxLAN 技术具有以下价值：

1、通过 24 比特的 VNI 可以支持多达 16M 的 VxLAN 段的网络隔离，对用户进行隔离和标识不再受到限制，

可满足海量租户。

2、除 VxLAN 网络边缘设备，网络中的其他设备不需要识别虚拟机的 MAC 地址，减轻了设备的 MAC 地址学

习压力，提升了设备性能。 

3、通过采用 MAC in UDP 封装来延伸二层网络，实现了物理网络和虚拟网络解耦，租户可以规划自己的虚

拟网络，不需要考虑物理网络 IP 地址和广播域的限制，让云数据中心组网更加灵活，扩容更加方便，不再

有二层网络的限制大大降低了网络管理的难度。

5 解决方案

5.1 组网模型

目前，交换机支持通过单机方式和控制器方式来部署 VxLAN 网络。

• 单机方式：传统网络部署方式，按照网络规划登录到每台设备上进行配置。云计算数据中心中，此方式
无法协同云平台实现网络的自动化部署。

• 控制器方式：在大二层网络中，为了方便控制与部署引入了控制器。控制器是统一的网络控制平台，实
现网络资源统一协调及管理，协同云平台实现业务和网络的自动化部署。

SDN 方案中，通常需要采用控制器方式部署 VxLAN 网络。

图 5  VxLANBUM 流量转发



•	 云平台：实现对网络资源、计算资源和存储资源的按需调度，提供业务管理、运维界面。Neutron 为云
平台的组件，用于提供网络服务。

•	 网络控制器：完成网络建模和网络实例化。AC 控制器通过 RESTful 接口，接收来自云平台网络模型配
置信息，并转化为相应的配置命令，并通过 NETCONF 协议与网络设备对接建立的通道，将命令下发到基础
网络层的网络设备。

•	基础网络：物理网络和虚拟网络统一规划，支持基于硬件的 VxLAN 网关提高业务性能，同时支持对传
统 VLAN 网络的兼容。

图 6  基于 AC 控制器 +VxLAN 解决方案的网络框架示意图



5.2  VxLAN 二层网关

VXLAN
L2 GW

TOR1
VXLAN VNI 200
VTEP:1.1.1.1

DMAC: MAC2
SMAC: MAC1

VLAN TAG: 100

VXLAN VNI 200

PC 1
MAC 1

VLAN 100

VM2
MAC 2

VXLAN VNI 200

DMAC: MAC2
SMAC: MAC1

DIP: 2.2.2.2
SIP: 1.1.1.1

VXLAN VNI 200

DMAC: MAC1
SMAC: MAC2

DMAC: MAC1
SMAC: MAC2

VLAN TAG: 100

UDP D_P：4789
UDP S_P: HASH

DIP: 1.1.1.1
SIP: 2.2.2.2

UDP D_P：4789
UDP S_P: HASH

OVS
VXLAN VNI 200
VTEP:2.2.2.2

VxLAN 二层网关用于传统以太网络和虚拟化 VxLAN 网络的互通，如上图所示，VxLAN 二层网关工作流程如下：

1、VxLAN 二层网关从传统网络收到以太报文，根据报文接入的 Port 和 VLAN 信息获取对应的二层广播

域；查 MAC 表找到出接口和封装信息，进行封装与转发；缺省需要剥掉原二层头的 VLAN TAG；然后新

加 VxLAN 封装，包含 VxLAN 头 VNI、VxLAN UDP 头、VxLAN 隧道头（DIP\SIP） 以及外层二层头；完成

VxLAN 报文封装后，根据 VxLAN 隧道头目的 IP 查路由表发送报文。

2、VxLAN 二层网关从 VxLAN 网络收到 VxLAN 报文，首先根据 VxLAN 隧道表检查 VxLAN UDP D_PORT、

VxLAN 隧道 DIP\SIP、VxLAN VNI 的合法有效性；然后根据 VxLAN VNI 获取对应的二层广播域 ; 然后解

VxLAN 封装，获取内层二层报文，根据二层报文目的 MAC 地址查 MAC 表发送报文。

图 7  VxLAN 二层网关



5.3   VxLAN 集中式三层网关

H1 H2

IP：192.168.1.10
VNI：1000

H3

IP：192.168.2.10
VNI：2000

VTEP IP：1.1.1.1

VTEP IP：2.2.2.2

VXLAN L3 GW

IP NetWork

VTEP IP：3.3.3.3

IP：192.168.1.1
VNI：1000

IP：192.168.2.1
VNI：2000

VxL
AN

VxLAN

VXLAN L2 GW

VXLAN
 L2 GW

不同网段的 VxLAN 网络之间通信，以及不同网段 VxLAN 网络和非 VxLAN 网络的通信，需要通过 VxLAN 三

层网关实现，如上图所示，H1 和 H3 属于两个不同的 VxLAN 网络，通过 VxLAN 三层网关互通，VxLAN 三

层网关工作流程如下：

1、VxLAN 三层网关收到 VxLAN 报文后解封装获取内层二层报文，判断二层报文目的 MAC 为本机 MAC，入

三层转发流程。根据内层报文的目的 IP 地址查路由表，进行三层转发。

2、根据路由表获取下一跳 IP 地址，根据 IP 地址查 ARP 表，如果 ARP 表出接口为 VxLAN 隧道，则按照

ARP 表中的 VxLAN 隧道封装信息进行 VxLAN 封装，然后将报文发送出去。

图 8  VxLAN 三层网关



6.1 同网段终端用户通信的应用

数据中心用来在 Internet 网络基础设施上加速信息的传递，企业、运营商都在大力建设数据中心。目前，规

模化、虚拟化、云计算已成为数据中心的发展方向，同时，数据中心为适应更大的业务量并降低维护成本，

逐渐向大二层技术及虚拟化迁移。

随着数据中心在物理网络基础设施上实施服务器虚拟化的快速发展，作为 NVo3 技术之一的 VXLAN 技术具

有很强的适应性，为数据中心提供了良好的解决方案。

如图示，某企业在不同的数据中心中都拥有 VM，且位于同一网段。现需要实现不同数据中心相同 ID 的 VM

的互通。

6 典型应用

图 9  同网段终端用户通信的应用组网图



特性部署

将交换机设备作为 VXLAN 二层网关，交换机设备之间建立 VXLAN 隧道，通过 VXLAN 二层网关实现同一网

段终端用户互通。

1、控制器和交换机设备之间通过 NETCONF 协议建立控制通道。

2、通过 NETCONF 协议，网管人员在控制器上配置 VXLAN。

3、交换机根据收到的信息建立 VXLAN 二层网关，转发器间建立 VXLAN 隧道。

4、通过 VXLAN 隧道，依据 MAC 地址表项，实现同一网段终端用户 (VM) 互通。

如图示，某企业在不同的数据中心中都拥有 VM，且位于不同网段。现需要实现不同数据中心同一企业的

VM 互通

6.2 不同网段终端用户通信的应用

图 10  同网段终端用户通信的应用组网图



特性部署：

将 Switch_3 设备作为 VXLAN 三层网关，其他交换机设备作为 VXLAN 二层网关，交换机设备之间建立

VXLAN 隧道，通过 VXLAN 三层网关实现不同网段终端用户互通。

1、控制器和交换机设备之间通过 NETCONF 协议建立控制通道。

2、通过 NETCONF 协议，网管人员在控制器上配置 VXLAN。

3、交换机 Switch_1、Switch_2 根据收到的信息建立 VXLAN 二层网关，Switch 间建立 VXLAN 隧道。交换

机 Switch_3 根据收到的信息建立 VXLAN 三层网关。

4、在控制器上，为 VXLAN 三层网关创建三层逻辑接口 VBDIF 接口配置 IP 地址。

6.3 在虚拟机迁移场景中的应用

当前数据中心网络中企业通过部署服务器虚拟化来达到整合 IT 资源、提升资源利用效率、降低开支的目的。

随着虚拟化水平的不断提高，物理服务器上虚拟机的数量在不断增加，虚拟化环境下运行的应用数量也在不

断上升，为虚拟网络带来了很大的挑战。

如图所示，某企业在数据中心中有两个群集 Cluster，其中工程部门和财务部门都在 Cluster1 上，营销部门

在 Cluster2 上。Cluster1 上显示计算空间不足，而 Cluster2 未充分利用。网络管理员需要将工程部门迁移

到 Cluster2 上，而不影响业务。

图 11  企业分布组网图



特性部署 :

为了保证工程部门迁移过程中业务不中断，则需要保证工程部门的 IP 地址、MAC 地址等参数保持不变，这

就要求两个 Cluster 属于一个二层网络。如果使用传统方法解决此问题，这可能需要网络管理员购买新的物

理设备以分离流量，并可能导致诸如 VLAN 散乱、网络成环以及系统和管理开销等问题。

为了成功将工程部门迁移到 Cluster2，可通过 VXLAN 实现。VXLAN 是 MAC in UDP 的网

络虚拟化技术，只要物理网络支持 IP 转发，所有 IP 路由可达的终端用户即可建立一个大范围二层网络。

1、控制器和交换机设备之间通过 NETCONF 协议建立控制通道。

2、通过 NETCONF 协议，网管人员在控制器上配置 VXLAN。

3、交换机根据收到的信息建立 VXLAN 隧道和 VXLAN 三层网关。

4、通过 VXLAN 隧道和 VXLAN 三层网关，工程部门在迁移过程中可保证网络无感知。

工程部门的迁移流程如下：

1、工程部门从 Cluster1 迁移到 Cluster2。

2、工程部门对应的 VM 发送免费 ARP 报文或 RARP（Reverse Address Resolution Protocol）报文告知

Switch_2 和其他设备。

3、Switch_2 和 Switch_1 收到 VM 的免费 ARP 报文或 RARP 报文后，更新 MAC 表，更新为迁移后的 VM

对应的 MAC 地址表。

4、Switch_3 收到 VM 的免费 ARP 报文或 RARP 报文后，更新 ARP 表和 MAC 表，更新为迁移后的 VM 对应

的 MAC 地址表和 ARP 表。

通过 VXLAN 隧道，工程部门在迁移过程中可保证网络无感知。工程部门从 Cluster1 迁
移到 Cluster2 后，终端租户会发送免费 ARP 或 RARP 报文，所有网关设备上保存的原
VM 对应的 MAC 地址表和 ARP 表都将会被刷新，更新为迁移后的 VM 对应的 MAC 地址
表和 ARP 表。
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